CISO as a Service

El servicio CISOaaS de Winfor Business
Security te ofrece direccion estrategica

de ciberseguridad como servicio,
permitiéndote proteger tu negocio,
cumplir con la normativa y tomar
decisiones informadas sin asumir el coste
ni la rigidez de un CISO interno.
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Winfor Systems somos una empresa tecnologica
espafiola con sede en Martorell (Barcelona),
especializada en informatica y sistemas. Formamos
parte del grupo Winfor, donde hace mas de 30 afos
gue ayudamos a las organizaciones a modernizarse
con soluciones seguras, eficientes y adaptadas a sus
necesidades.

Ofrecemos servicios de ciberseguridad, redes,
sistemas IT y cloud para garantizar continuidad
operativa y maximo rendimiento. Con agilidad y
alta especializacién, aportamos valor mediante
auditorias, mantenimiento y proteccién de
infraestructuras, actuando como socio tecnolégico
para el crecimiento y la seguridad de nuestros
clientes.


http://www.winforsystems.com
http://www.winforsystems.com

En este contexto,

el modelo CISOaa$
cobra especial
relevancia al ofrecer
una alternativa mas
flexible y eficiente,
respaldada ademas
por datos recientes
que evidencian el
creciente miedo,

la exposicion y el
impacto econémico
de los riesgos de
ciberseguridad,
reforzando su valor
estratégico.
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En Espafia, el salario de un
CISO a tiempo completo puede
variar entre

80.000 y
120.000
€/ano

60%

de las empresas en Espafia
experimentd al menos un
ciberataque en 2023.

la percepcion media del riesgo
de sufrir un ciberataque es

8,5%

El coste del cibercrimen
global alcanzé los

10,5 bill.
USD

en 2025.

6 de cada 10 encuestados
reconocen tener

nociones
limitadas

sobre ciberseguridad.

Espafia es el

5° pais

mas afectado del mundo
en ciberataques.
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Winfor Business Security nace como un modelo de
liderazgo en seguridad mas rentable, flexible y
orientado a minimizar riesgos de negocio.

g ¥
Nuestra solucion

CISOaas te ofrece
mas seguridad,
Ccon menos
complejidad y
menos costes
para tu negocio.
N J

03.

Costes mas
accesibles

Obtienes liderazgo de seguridad
de primer nivel sin el costo de un
CISO a tiempo completo.

01.

Vision
estratéegica,

no solo técnica

Seguridad alineada al negocio,

con reporting ejecutivo, plan
estratégico y respuesta rapida
ante incidentes.

04.
Equipo
experto

Acceso inmediato a expertos
certificados con experiencia

actualizada y alto valor analitico.

02.

Flexibilidad y
escalabilidad real

Pagas solo por lo que necesitas:
el servicio se ajusta a tu
organizacién y evoluciona segun
su crecimiento, madurez en
seguridad y nuevas exigencias.

05.
Cumplimiento
y reputacion

Auditorias y asesoramiento
normativo (ISO 27001, GDPR) que

reducen riesgos y refuerzan la
confianza.



Nuestros servicios de
ciberseguridad.

Analisis continuo de vulnerabilidades y
exposicion

Identificamos y priorizamos los riesgos reales
de tu organizacion, con seguimiento constante y
acompafiamiento a IT.

- Escaneos internos y externos de vulnerabilidades
- Revision y validacion de resultados técnicos

- Priorizacion de mitigaciones seguin impacto en
negocio

- Asesoramiento continuo al equipo de IT

- Seguimiento mensual con evolucion del riesgo

Gobierno y politicas basicas de seguridad

Definimos el marco minimo de seguridad necesario
para garantizar comportamientos coherentes 'y
alineados con buenas practicas.

- Elaboracion y/o revisién de politicas esenciales

- Uso seguro de contrasefias y control de accesos
- Proteccién de la informacién y gestion de datos
- Normas de teletrabajo, movilidad y BYOD

- Procedimientos basicos de gestion de incidentes

Campaiias avanzadas de phishing

Medimos y reforzamos el nivel de concienciacion
mediante simulaciones realistas.

- Simulaciones de phishing dirigidas

- Métricas de comportamiento y nivel de riesgo
- Refuerzo formativo tras cada campafia

- Evolucion del nivel de madurez del usuario

Seguimiento de planes de accién

Aseguramos que las medidas definidas se ejecutan
y no se quedan en informes.

- Revision periddica de tareas derivadas de los
analisis

- Seguimiento de mitigaciones técnicas y
organizativas

- Control de cumplimiento y avances

- Acompafiamiento continuo
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Cumplimiento normativo y asesoramiento legal

Verificamos el cumplimiento minimo y avanzado,
alineando seguridad y regulacién.

- Comprobacion de cumplimiento RGPD basico y
avanzado

- Revision de gestion de datos y consentimientos
- Politicas de privacidad y tratamiento de la
informacion

- Asesoramiento en ENS e ISO 27001 (si aplica)

Reunién ejecutiva mensual

Trasladamos la ciberseguridad a un lenguaje de
direccion.

- Preparacién de informes ejecutivos
- Resumen de hallazgos clave

- Recomendaciones priorizadas

- Presentacion breve a direccién

Auditorias técnicas de seguridad

Evaluamos el nivel de proteccion de tus sistemas,
aplicaciones y redes.

- Auditorias de redes Wi-Fi

- Revision de codigo y procesos de desarrollo
seguro (SDLC)

- Anadlisis de aplicaciones y servicios web

- Evaluacion de configuracién, hardening y
controles de seguridad

Concienciacion y formacion en ciberseguridad

Reducimos el riesgo humano mediante formacion
practica, continua y adaptada a la realidad de la
empresa.

- Cursos modulares de ciberseguridad

- Asesoramiento en planes de formacion para
empleados

- Mini pildoras con consejos practicos

- Newsletters de concienciacién y buenas practicas



Nuestros planes de CISOaas.

Vision de Analisis
Ciberseguridad deriesgo

Planes
de accion

Comité de
seguridad

AR

Ciso as a Service

Implementacion
de controles

Homologacién
reglamentaria

9

Asesoria en Evaluacién
ciberseguridad continua

https://winforsystems.com/cisoaas/
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CISOaaS Essential
The smart starting point.
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CISOaaS Essential esta disefiado para organizaciones
gue necesitan poner orden, ganar visibilidad sobre
SuUS riesgos y empezar a gestionar la estrategia

en ciberseguridad con criterio, sin complejidad ni

sobrecostes.

/ L]
Essential
es control,

visibilidad y

acompainamiento.
S J

Para quién?

Organizaciones que necesitan orden, visibilidad

y control basico:

* Organizaciones sin CISO interno

* Entornos con poca estructura de seguridad

* Necesidad de cumplimiento basico y control
de riesgos

* IT sobrecargado o sin capacidad

Beneficio
Tener una base soélida de ciberseguridad y
cumplimiento sin complejidad ni sobrecostes.

Qué problemas resuelve
* Falta de vision clara de riesgos: “no sabemos
qué riesgos tenemos”
* Cumplimiento normativo basico (RGPD, buenas
practicas): “no tenemos las politicas ni marco
de seguridad en regla” / “desconocemos qué
normativas no estamos cumpliendo actualmente”
* No hay una figura que dirija la seguridad del
negocio a nivel global
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Qué incluye

01. Initial Security Basic Check.
Diagnéstico basico inicial:

* Identificacion de activos criticos

* Analisis inicial de riesgos y exposicién
* Informe ejecutivo inicial

02. CISO Guidance.

Acompaiiamiento mensual como CISO externo:

* Supervisién de riesgos y vulnerabilidades

+ Definicion y revision de politicas basicas de
seguridad

+ Asesoramiento en cumplimiento normativo
esencial (RGPD, buenas practicas)

* Seguimiento de acciones y mejoras acordadas

« Campanias de phishing

Adicionalmente, se ofrece como complemento
extra el soporte en concienciacién y formacién
de empleados (no incluido en el plan).
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CISOaaS Advanced

CISOaaS Advanced ofrece liderazgo estratégico
en ciberseguridad para organizaciones con mayor
exposicion, presion regulatoria o necesidad de
reporting ejecutivo.

® % %

w Advanced

Organizaciones de mayor tamafio, con mayor

exposicion, madurez o presion regulatoria. 01. Initial Security Deep Check.
* Organizaciones sin CISO interno Diagndstico avanzado inicial:
* Entornos con poca estructura de seguridad * Inventario y clasificacion avanzada de activos
* Necesidad de cumplimiento basico y control criticos
de riesgos * Analisis de riesgos alineado con estandares
* |IT sobrecargado o sin capacidad normativos

* Informe completo con evaluacién de impacto
en negocio, roadmap de madurez en
Direccion estratégica de ciberseguridad alineada ciberseguridad y recomendaciones “quick-wins”
con negocio, riesgos y cumplimiento.
02. CISO Leaderdship.
Acompafamiento mensual avanzado como

* Crecimiento sin control de riesgos: “se nos ha CISO externo:
descontrolado el control de riesgos que tenemos” * Direccién continua de la estrategia de seguridad
» Cumplimiento normativo: “necesitamos tener * Desarrollo progresivo de politicas avanzadas
certificaciones y cumplir con ciertas normativas” « Campanfas avanzadas de simulacién
* Falta de reporting ejecutivo: “no sabemos qué (phishing, etc.)
vulnerabilidades o amenazas tenemos” + Seguimiento de planes de accion
* Riesgo reputacional y operativo: “podemos perder * Asesoramiento en cumplimiento avanzado
la confianza de nuestros clientes y partners”, (ENS, ISO...)
“tenemos muchos activos en riesgo” * Reporting ejecutivo y reuniones con direccion

Adicionalmente, se ofrece como complemento
extra el soporte en concienciacién y formacién
de empleados (no incluido en el plan).



Comparativa de planes CISOaaS.

Initial Security Check

Andlisis de vulnerabilidades
e informe inicial

Inventario y clasificacién
de activos

Roadmap estratégico

Nivel de direccion CISO

Direccién estratégica

Campafias Phishing

Cumplimiento de normativas
y politicas de seguridad

Seguimiento

Reporting ejecutivo

Basic

*

Guidance
(acompafiamiento)

*
*

]

“No sabemos exactamente
qué riesgos tenemos.”

Te damos una vision clara,
priorizada y entendible del

estado de tu ciberseguridad.

“No tenemos politicas ni
marco de seguridad claro.”
Definimos las bases para
que la seguridad empiece
a gestionarse de forma
coherente.

“La seguridad depende
demasiado de IT.”
Incorporas una figura de
direccién que piensa la
seguridad a nivel global.
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CISOaasS Essential CISOaa$ Advanced

Avanzado
* % %

*
*

Leadership
(liderazgo)

*
* k%

* % %

* %%
*
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“Hemos crecido, pero la
seguridad no ha crecido con
nosotros.”

Definimos un roadmap de
madurez alineado con tu
realidad de negocio.

“Necesitamos justificar
decisiones ante direccién o
auditoria.”
Proporcionamos reporting
ejecutivo y liderazgo CISO
continuo.

“El riesgo reputacional es cada
vez mayor."

Gestionamos la ciberseguridad
como un activo estratégico
del negocio.
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Garantias del servicio.

En la etapa de planificacion, Durante la ejecucion, el En la fase final, el foco esta
preparamos de forma objetivo es garantizar una puesto en maximizar el valor
eficiente todos los materiales experiencia fluida para aportado al cliente:
necesarios, con foco claro en: el cliente, reduciendo

incidencias y evitando Entregables de alta calidad:
Identificar los datos clave: imprevistos mediante: cuidando tanto la solidez del
solicitar Unicamente los contenido como la claridad
datos imprescindibles, Uso de herramientas y profesionalidad de la
evitando tanto la informacion comprobadas: aplicacién presentacion.
superflua como la ausencia de de guiones, plantillas,
elementos criticos. formularios de entrevistas Transferencia de

y recursos que optimizan conocimiento:
Anticipar riesgos y tiempos y evitan duplicidades. asegurando que el cliente
dificultades: dispone de los conocimientos
identificar con antelacion Gestidn agil de incidencias: necesarios para interpretar
posibles dificultades deteccién temprana de y aprovechar los resultados
derivadas del proyecto, de problemas y resolucion rapida obtenidos.
la cultura organizativa del y eficaz.
cliente, de las metodologias Enfoque orientado al
aplicadas o de las Ejecucion efectiva y puntual: negocio:
herramientas a utilizar. desarrollo del trabajo todos los resultados se

de forma estructurada, presentan teniendo en
Alinear expectativas con cumpliendo los hitos cuenta las necesidades del
el cliente: definidos y entregando cliente y su impacto real en la
comunicar de forma clara qué resultados parciales segun lo organizacion.
informacion y qué nivel de acordado.
implicacién seran necesarios,
permitiendo al cliente
prepararse adecuadamente.
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Certificaciones.

[ISO/IEC 27001 - Seguridad de la informacién]

[Esquema Nacional de Seguridad]

Esquema Nacional de

Seqguridad
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